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인공지능(AI, Artificial Intelligence)이란? 

여러 패턴 및 알고리즘을 학습하여 

인간처럼 자율적인 판단을 할 수 있도록 컴퓨터로 프로그램화된 기술 

 

 패턴을 인식하여 오차 값↓ 정확도↑ 
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③ 아웃라인 처리, 대비 등을 통해 

글자 부분을 더욱 정확하게 추림 

830422-1185600 

둘  리 

이미지 이미지 

before after 

셜록홈즈 이미지 개인정보 검출 원리 

이미지 

② 이미지 처리 작업을 통해 

배경과 글자를 구분 

① 기울어진 이미지  
기울기 보정 

0° 

before after 
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⑤ 개인정보 필터 적용 

830422-1185600 
-> 개인정보임을 감지! 

⑥이미지 내 개인정보 

검출 성공! 
④ 자사 Training data와  
매칭하여 텍스트로 추출 

“둘리  830422-1185600” 

텍스트 

셜록홈즈 이미지 개인정보 검출 원리 
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이미지의 개인정보 후처리 

모자이크 흐리게 검게칠하기 
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PC  홈페이지(웹서버) 파일서버 

다양한 곳에 산재한 이미지 파일 



2) 웹서버 이미지 개인정보보호 

Session 1  인공지능(AI) 이미지 개인정보보호 
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1. 홈페이지(웹서버) 내 이미지 개인정보보호 

V3.0 

개인정보 진단 

(스캔) 
불건전 게시물 

차단 

개인정보 입력/ 

노출 차단 

웹 캐싱 기술 

(웹 가속) 

홈페이지 개인정보보호 
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개인정보 게시 차단 

개인정보가 포함된 이미지 

1) 업로드 차단 
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게시물의  

첨부파일 다운로드 차단 

2) 다운로드 차단 

개인정보가 포함된 이미지 
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3) 스캔 

개인정보가 포함된 이미지 



3) PC 이미지 개인정보보호 

Session 2  인공지능 이미지스캔 
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PC내 개인정보 보호 

2. PC 내 이미지 개인정보보호 

PC개인정보 스캔 암호화 보관 후처리 
파일대장  

등록 및 관리 



4) 서버 이미지 개인정보보호 

Session 1  인공지능(AI) 이미지 개인정보보호 
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개인정보검출 검출 결과 알림 검출패턴 추가 로그 및 보고서 

DB, 파일서버 내 개인정보 보호 

3. 파일서버 내 이미지 개인정보보호 
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이미지 개인정보보호 

PC  홈페이지(웹서버) 파일서버 



1) 암호화 트래픽의 위협 

Session 2  HTTPS 유해사이트 차단 
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암호화 트래픽이란 ? 

SSL (Secure Socket Layer) 

데이터를 안전하게 주고받기 위한 업계 표준 프로토콜 

전송계층에 적용되어 데이터 전송 시 데이터를 암호화 

TLS (Transport Layer Security) 

SSL 1.0 일반에 공개 되지 않음, SSL 2.0 심각한 결함 -> SSL 3.0  

IETF에 의해 표준화, SSL의 차세대 버전. 현재 TLS1.3 
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암호화 통신 방식 

사용자 SSL 
서버 

인증서 인증서 

Cipher 
suites 

SSL/TLS 
versions 

데이터 감청 위험성 감소 
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HTTPS 

백본 스위치 
Internet 사용자 

HTTPS 

DLP/IPS/DDos/IDS 

유해사이트차단 ... 
암호화 트래픽  

파악 불가 

암호화 트래픽의 위협 



2) 암호화 트래픽에서의 

유해사이트 차단 

Session 2  HTTPS 유해사이트 차단 
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유해사이트 차단 솔루션 도입배경 & 현재 

Ransomware 

malware 

virus 

악성코드 배포지 등 유해사이트 접속제어를 통한 

기업 내부 자산 보호  

중요 메일 발송 지연 

높은 트래픽을 일으키는 서비스 제어를 통한 

기업 네트워크 자원 효율적 운영 
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✓ 암호화 트래픽 복호화 

✓ 유해사이트 차단(HTTP/HTTPS) 

✓ 내부정보유출 차단 & 모니터링 (HTTP/HTTPS) 

 



26 Ⓒ 2019 ComTrue Technologies, Inc. All rights reserved. G-PRIVACY 2019 

사용자 

악성코드 유포지 

저작권 위반 콘텐츠 
유포지 

방통위 유해 사이트 

성인,음란,도박  
사이트 등 

Web Service 

유해사이트 차단 

관리자 

유해사이트 차단 

모니터링 

유해사이트 차단 



27 Ⓒ 2019 ComTrue Technologies, Inc. All rights reserved. G-PRIVACY 2019 

유해사이트 차단 DB 제공 & 업데이트 

자체 수집 
유해사이트 DB 

외부 공인 DB 

실시간 DB 업데이트 

1일 3만개 
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A차장 

One Project 3hrs 

SNS 업무 

증권 웹쇼핑 

One Project 1hr 



29 Ⓒ 2019 ComTrue Technologies, Inc. All rights reserved. G-PRIVACY 2019 

비 업무용 사이트 차단 

FreeBond 메신저 

Domain 필터링 

URL필터링 

Port 필터링 

차단! mail.naver.com/write.do 

mail.naver.com 

사용자 
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차단 사이트 우회 접속 시도 



3) 암호화 트래픽에서의 

내부정보유출 차단 

Session 2  HTTPS 유해사이트 차단 
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Network DLP 도입배경 & 현재 

 



33 Ⓒ 2019 ComTrue Technologies, Inc. All rights reserved. G-PRIVACY 2019 

인터넷 

사용자 

분석하여 차단! 

SMTP/포탈웹메일 

웹하드/메신저 

FTP/P2P 

Network DLP 

Network DLP 
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일반 기업의 경우 30~50%, 금융기관 80% 이상↑ 

SSL/TLS 암호화 프로토콜 비중 :  
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내부정보 유출 차단 & 로깅 

기밀/개인정보 문서 

주민등록번호 

운전면허번호 

외국인등록번호 

여권번호 …. 

관리자 

인터넷 

정보유출 모니터링 

사용자 
기밀 

시업계획 

신제품 

도면 …. 
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내부정보 유출 방지 정책 사례 

사용자 

① 접속차단 ② 조건차단 ③ 모니터링 

비 업무용 사이트 

조건 차단 정책 ( 개인정보, 키워드, 첨부파일 등) 

허용 프로토콜 

인터넷 

관리자 로그저장 
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PC  홈페이지(웹서버) 파일서버 

1부. 인공지능 이미지스캔 
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2부. 암호화 트래픽에서의 유해사이트/내부정보 유출 차단  

암호화 트래픽 가시화 

모든 통로(port)의 트래픽을 분석하여 암호화 트래픽 복호화 

복호화 트래픽을 통한 유해사이트 차단 

유해, 악성 피싱사이트, 비 업무용사이트 접속 제어(HTTP/HTTPS) 

내부정보 유출 차단 및 로깅 

개인정보, 내부정보유출 시도 시 차단 및 프로토콜 로깅  
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회사 & 브랜드 소개 

● 회사명  :  ㈜ 컴트루테크놀로지 

● 설립 연도 :  1995년 9월 11일 

● 주소  :  서울본사 (03920) 서울시 마포구 성암로 330(상암동 1580번지, DMC첨단산업센터) 4층 

                세종지사 (30026) 세종특별자치시 조치원읍 터미널안길 60(상리 96번지, 세종고용복지센터) 6층 

● 연락처  :  서울본사 02) 396-7005 / 세종지사 02-396-7005(207), ask@comtrue.com  
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감사합니다. 


