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㈜위즈코리아는?

62명



개인정보 접속기록의 중요성은?

「개인정보 접속기록은 수준진단을 위해

구색만 갖추면 되는가?」
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1. 개인정보 접속기록은?

정보사용자 어플리케이션서버
(개인정보처리 시스템)

DB서버

개인정보 접속기록

접근제어, 통제, 암호화로해결이되었는가?

정보취급자에대한보안교육으로해결이되었는가?

내부정보 사용에대한가시성은확보되었는가?



Copyright © 2003 ~ 2018 WEEDS KOREA All rights reserved - 5 -

취급자식별정보 정보주체식별정보 접속일시 접속지 수행업무

이몽룡
(K00050)

성춘향
(85030)

20XX.05.01
15:00:00

172.68.11.2 조회, 갱신등

누가 누구의정보를 언제 어디서 어떤업무

2. 개인정보 접속기록 생성의 핵심 기본

 관련 법규 및 보안업무를 총족하는 생성 항목

조회수

230명

조회된사람수

 발생되는 모든 개인정보 취급행위에 대하여

유실, 누락없는 접속기록 생성

    수행업무

조회, 갱신등

어떤업무
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 생성 대상 시스템 선정의 어려움!

3. 개인정보 접속기록 생성, 관리 시 현장의 애로사항

 생성 대상 시스템 운영자와의 업무협조 !

 구축 후 내, 외부 환경 변화 !

 개인정보보호 담당자 교체!

감사, 수준진단 등 많은 업무!



개인정보 접속기록 생성 방법은?

「그냥 접속기록 생성만 하면 된다?」
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WEEDS Trace Series

WAS-Trace
IIS-Trace
Apache-Trace
X-Trace

WEEDS BlackBox Suite

Transaction-Trace DB-Trace

1. 접속기록생성·관리체계

Repository Analyzer Discover

Java, ASP, PHP
C/S 2-T CS 3-T
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• ㈜위즈코리아는 접속기록 생성을 위한 3가지 방식의 로깅 솔루션 및 제반 원천기술에 대한

특허를 모두 보유한 국내 유일의 전문업체입니다.

 SW방식 (로깅모듈 플러그인)

 NW방식 (네트워크 패킷 처리)

 로컬(DB)로깅 방식

 대상 시스템의 Application에서 직접 로그 생성

 API, Tagging 방식 (대상 시스템에 API, TAG 등 코드 추가)

소스코드 수정

소스코드 비수정

2. 접속기록 생성방식



Copyright © 2003 ~ 2018 WEEDS KOREA All rights reserved - 10 -

3. 위즈 코리아의 표준 생성 방식 – SW(플러그인)

 접속기록 생성 기능을 추가(플러그인)하여 로깅

(웹환경에 최적, 일체의 누락없이 로깅)

개인정보처리시스템

DB서버개인정보취급자

Application

WEEDS BlackBox Srv.
개인정보 접속기록

 WAS  Plug-In 방식 접속기록 생성 기술은
위즈코리아사의 특허기술 입니다.

WAS

WAS-Trace  Plug-In
(BCI 기반)

1

사용자
입력값

2

SQL문

3

DB검색 결과값
조회수

4

결과
화면



유실 없는 로그를 통한 접속기록생성

「너무 많은 로그를 생성하는것 아닌가?」
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1. 일상의 로그

차량용 블랙박스

블랙박스

아! 녹화라도
되었더라면

법적 근거

12 채널블랙박스

앞뒤 녹화 좋아!
근데, 급발진은

내책임?

급발진
책임소재

1채널블랙박스

아~ 이것밖에
녹화가안되?

책임소재
증명

15 채널블랙박스

전/후방, 양측방
그리고, 과속패달

운행 기록
다남겨!!!

본인과실
없음

 사고등 책임 소재에 대한 명확한 자료

 예측하지 못한 사고에 대한 기록

 차량의 안전한 관리
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2. 개인정보접속기록의 로그는?

네트웤로그

개인정보 접속기록의 시대적 흐름

관제용 및
법적 규정
최소화

1SW 방식로그

SQL 문 로깅
솔루션을통한
모든로그생성

1이상행위처리

이상 행위에대한
소명 처리 및
기록관리

자체로그

솔루션에서
자체 로그
생성

관리
편리성

완벽한
로깅

법규 준수
행위자에대
한 처리 감

독

과거 법적 요건 준수용

수집된 로그를 통한 오남용 탐지

세분화된 모니터링과 위험예측
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과거 법적 요건 준수용

수집된 로그를 통한 오남용 탐지

세분화된 모니터링과 위험예측



접속기록 생성은 중요한 인프라

「개인정보접속기록? 

추출할 수 있는 로그만 기록하는게 아니라, 

모든 로그에서 필요한 로그를 추출하는 것입니다.」
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1. 개인정보접속기록 솔루션 도입 전/후

개인정보접속기록도입전 개인정보접속기록도입후

지난감사시지적사항에대한해결책은?

그냥편한대로아무거나?

다른지자체에물어봐?

예산이없는데….

BMT 해서우수한거구매?

로그는그냥로그일뿐

수집,생성그리고, 후속조치도중요합니다

법개정발생시또일을하셔야합니다

당연! 하지만, 지자체별로환경도다릅니다

나눠서구매가능하십니다

구축대상시스템이포함되어있나요?

로그보시면, 더자세한정보원하실겁니다
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2. 개인정보접속기록 생성 후

개인정보열람직원에대한정확한파악가능

직원개개인은개인정보열람시업무연관성판단

불필요한개인정보열람에대한통제가능

업무용시스템내개인정보등록최소화

생성된로그를통한개인정보접속관제의필요성

왜? 라는의문점생성
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3. 운영 그 이후…

모니터링 및 소명 요청 시 구성원의 반발

Please

Who you?
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3. 운영 그 이후…

관리 부서 운영 부서

기관장

기획/감사

정보부서

 접속로그 사업 구축 담당자

관리 부서 운영 부서

기관장

기획/감사

정보부서

 감사부서내 감사증적/통제 업무



2019. 행정안전부개인정보의안전성확보조치기준고시개정안내 (1/4)

2.  1  접속기록생성

개인정보의 안전성 확보조치 기준고시일부개정안

 행정안전부 공고 제2019-81호

개정내역별 지원사항

 “처리한 정보주체 정보” 기록 신설

 “접속지 정보” 신설

구분 주요 개정 내역

제2조(정의)

개인정보처리시스템에 접속하여 수행한 업무내역

에

대하여 개인정보취급자 등의 계정, 접속일시,접속지

정보, 처리한 정보주체 정보, 수행업무 등을 ~



2019. 행정안전부개인정보의안전성확보조치기준고시개정안내 (2/4)

2.  1  접속기록생성

개인정보의 안전성 확보조치 기준고시일부개정안

 행정안전부 공고 제2019-81호

개정내역별 지원사항

구분 주요 개정 내역

제4조(내부

관리계획의 수립.시행)

④항

 접근권한 관리, 접속기록 보관 및 점검, 암호화 조치 등 내

부 관리계획의 이행 실태를 연1회 이상으로 점검.관리



2019. 행정안전부개인정보의안전성확보조치기준고시개정안내 (3/4)

2.  1  접속기록생성

개인정보의 안전성 확보조치 기준고시일부개정안

 행정안전부 공고 제2019-81호

개정내역별 지원사항

구분 주요 개정 내역

제8조(접속

기록의 보관

및 점검)

①항

 1년 이상 보관.관리

 5만명 이상의 정보주체에 관하여 개인정보를 처

리

하거나, 고유식별정보 또는 민감정보를 처리하는

개인정보처리시스템의 경우에는 2년 이상 보관.

관리



2019. 행정안전부개인정보의안전성확보조치기준고시개정안내 (4/4)

2.  1  접속기록생성

개인정보의 안전성 확보조치 기준고시일부개정안

 행정안전부공고 제2019-81호

개정내역별 지원사항

구분 주요 개정 내역

제8조(접속

기록의 보관

및 점검)

②항

 접속기록 등을 월 1회 이상 점검

 특히, 개인정보를 다운로드한 것이 발견되었을

경우에는 내부관리 계획으로 정하는 바에 따라

그 사유를 반드시 확인
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Q&A
감사합니다


