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from Plan ... to Act

• Perform• Monitor

• Plan• Improve

ACT PLAN

DOCHECK
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Types of Audit

고객/규제기관
(Customer)

조직
(Organization)

인증기관
(Certification body)

제1자 심사

(1st Party Audit)

제2자 심사

(2nd Party Audit)

제3자 심사

(3rd Party Audit)
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ISO & IEC

국제표준화기구

(International Organization for Standardization)

국제전기기술위원회

(International Electrotechnical Commission)
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The history of ISO/IEC 27001

1995 1998 2000

BS 7799 Part1

BS 7799 Part2

ISO 17799

BS 7799 Part2

2005 2013

ISO 27001

ISO 27002

ISO 27001:2013

ISO 27002:2013

Version 1 Version 2
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(한국)

Accreditation & Certification

인정기관

(영국) (일본)

(영국)

(프랑스)

인증기관 기업

인정
(Accreditation)

인증기관관리

인증
(Certification)

인증기업관리

(미국)
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ISO 27000 Series

Information Security Management System

27001
Requirements

27006
Certification Body 

Requirements

27002
Code of Practice

27003
Implementation 

Guidance

27004
Measurements

27005
Risk Management

Terminology

27000
Overview & Vocabulary

Provides background, terms and definitions applicable to the ISMS Series of Standards

27010
Inter-organizational 

Communications

27011
Telecommunications 

Organizations

27033
IT network security

27799
Health Organizations

General
requirements

General
guidelines

Sector-specific
guidelines
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The structure of ISO/IEC 27001

ISO/IEC 27001

Management

1. 범위

General

2. 참조 3. 용어및정의

Annex A

A.5 보안정책
A.6 정보보호에
대한조직

A.7 인적자원
보안

A.8 자산관리 A.9 접근통제 A.10 암호화
A.11 물리적
환경적보호

A.12 운영보안 A.13 통신보안
A.14 시스템인수,
개발, 유지보수

A.15 공급자
관계

A,16 정보보호
사고관리

A.17 BCP 관리
정보보호측면

A.18 준수

4. 조직에대한
상황정보

4.2 이해관계자의
기대및요구이해

4.3 ISMS 범위
결정

4.4 정보보호
경영시스템

4.1 조직및상황정
보이해

5. 리더십

5.2 정책

5.3 조직의역할
책임및권한

5.1 리더십및의지

6. 계획

6.2 정보보호목적
및달성계획

6.1 위험과기회를
취급하는활동

7. 지원

7.2 적격성

7.3 인식

7.4 의사소통

7.1 자원

7.5 문서화된정보

PLAN

8. 운영

8.2 정보보호
위험평가

8.3 정보보호
위험처리

8.1 운영계획및통
제

DO

9. 성능평가

9.2 내부감사

9.3 경영검토

9.1 모니터링, 측정,
분석및평가

CHECK

10. 개선

10.2 지속적인
개선

10.1 부적합및
개선활동

ACT


