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2019년 3월

3,512,805개탐지

AhnLab 보안통계
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탐지 보안 침해 탐지

분석 보안 침해 조사

방지 보안 침해 억제

대응 감염 이전 상태로의 회복
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File Registry Process System Network
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특정 이벤트 중심이 아닌 전체적, 연속적인 행위 정보 수집 및 저장

필요 시 언제든지 위협 및 관련 정보 확인 가능

중앙화된 로그 저장 및 관리

Threat Hunting Centralization
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OS / 보안패치관리 위협탐지및대응취약PC 점검및조치개인정보유출방지백신관리



Anti 
Virus

Patch
PC 

Scan

개별적인 정책 복합적인 조건 및 대응

VS Anti 
Virus

Patch
PC 

Scan
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OR

AND

OR OR OR

AND AND AND

EDR

의심스러운
프로세스

네트워크URL

네트워크IP 주소

Patch 
Management

권장패치율

전체패치율

소프트웨어설치

소프트웨어미설치

패치적용

패치미적용

Privacy
Management

개인정보유출의심
탐지수

개인정보미처리수

개인정보위험등급
유출의심

PC Vulnerability 
Management

PC 보안점검점수

보안수준평가
미완료PC

PC 보안점검항목
취약

보안수준평가점수

Anti Virus

악성코드/평판기반
탐지횟수

악성코드진단명

V3 미설치

마지막
엔진업데이트날짜

실시간감시미사용

마지막검사날짜

레지스트리
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악성코드 감염 PC 정보 조사

Anti-Virus 엔진 업데이트 확인

전체 PC 정밀 검사 실시

백신관리시스템에서 탐지 로그 검색

감염 PC에 대한 네트워크 차단 조치

감염 PC에 정밀 검사 실시

전체 정밀 검사 재실시 후
추가 감염 PC 확인

백신관리시스템에서 보고서 산출

EDR에서 감염 PC의
악성행위 분석 및 상세 정보 확인

EPP의 연계 규칙으로 추가 감염 PC 탐지

EPP의 연계 규칙으로 탐지된 추가 감염 PC
네트워크 차단 및 악성코드 검사

보고서 산출
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EPP

악성코드감염
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상세행위정보행위간연관관계분석

엔드포인트
악성행위탐지

EDR 분석결과
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EDR 상세행위정보탐지조건

EDR 연계규칙 – 탐지조건
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EDR 연계규칙 – 대응조건
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EDR 연계규칙대응결과
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알림설정 보고서

알림및보고서
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• 악성코드 정보 : ‘EternalBlue’SMB 취약점(MS17-010)을 통한 악성코드 감염확산(2019.02.13)
※ 출처 (https://asec.ahnlab.com/1196?category=342979) 

[증상및요약]
EternalBlue SMB 취약점으로국내 POS 장비에코인마이너전파공격

[시스템행위]
- 파워쉘 명령어를 통해 윈도우 계정 패스워드 확인 툴 MINIKATZ 실행
- MIMIKATZ 툴을 통해서 얻은 계정정보와 사용자 도메인 정보를

c:\windows\temp\mkatz.ini에 저장

[네트워크행위]
- 로컬 시스템의 60124번 포트 바인딩
- 445번 포트 방화벽 설정
- 파워쉘 명령어를 통해 특정 도메인(v.beahh.com)에서 스크립트 다
운로드

[SMB 취약점패치]
https://docs.microsoft.com/en-us/security-updates
/securitybulletins/2017/ms17-010

[파일 진단]
V3에서 아래 진단명으로 진단

[공격흐름도]
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악성코드 진단명

관련 패치 설치 확인

악성코드 설치 이력

C&C 통신

연계 규칙 탐지 조건



연계 규칙 대응 조건
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연계 규칙 매칭 결과

20

패치 수동 적용
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• 악성코드 정보 : PUP/Win32.vGrid.C2774628
※ 출처 (https://www.ahnlab.com/kr/site/securityinfo/asec/asecCodeView.do) 

[증상및요약]
PUP/Win32.vGrid.C2774628, Win-PUP/Grid.Exp 는 설치 파일의 반복적인 재실행을 통해 디스크 및 CPU 사용률을 급격하게 증가시킨다.

[실행후증상]
C:\Program Files\v_service 폴더에 파일을 생성한다.
레지스트리에 서비스 등록을 하여 시스템 시작 시 v_service.exe 파일을 자동 실행하고 v_member.exe 파일을 추가 로딩 하여 메모리에 상주.
자동 실행 후 5분 동안 동작 없이 대기하며 5분이 경과하면 v_member.exe 파일은 프로그램을 업데이트하고 V-Grid 서버와 통신을 시도한다.
이 과정에서 짧은 시간 동안 디스크 읽기를 과도하게 시도하여 디스크 및 CPU 사용률이 급격하게 증가한다.

[파일생성]
- C:\Windows\Temp\ctrls.exe
- C:\Users\vmuser\Desktop\309.exe
- C:\Program Files\v_service\v_service.exe
- C:\Program Files\v_service\v_member.exe
- C:\Program Files\v_service\uninstall.exe

[레지스트리값등록]
- 키 : HKLM\SYSTEM\CurrentControlSet\services\v_Service\Start
- 값 : 2
- 키 : HKLM\SYSTEM\CurrentControlSet\services\v_Service\ImagePath
- 값 : C:\Program Files\v_service\v_service.exe

[차단권고 URL]
- idx99.vgrid.co.kr
- up.vgrid.co.kr
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악성코드 진단명
파일 생성

레지스트리 값

취약점 점검

유입 경로

연계 규칙 탐지 조건



연계 규칙 대응 조건
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연계 규칙 매칭 결과

24

수동 삭제




