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사업영역

보안 제품 제조

악성코드 분석 서비스
클라우드 이메일
보안 서비스

• 고도화된 공격을 탐지하고 분석하는 전문

솔루션 제조

• 메일 구간 고도화된 공격을 탐지하여 사전

차단

• 망연계, 문서집중화, 게시판 등 파일이 유

인되는 구간에 고도화된 공격 탐지

• 악성코드 분석 서비스

• 분석 보고서 제공

• 악성코드 분석 교육

• 클라우드 메일 보안 서비스

• 메일 수신 전 시큐레터 클라우드 서비스가

고도화된 공격 및 악성코드 분석
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Why SecuLetter? | 악성코드위협동향

Malware
78%

Virus
14%

Ad
Ware

8%

일일악성코드위협유형

2017년기준일평균 360,000건악성코드발생

악성코드발생, 전년대비 11.5% 증가

Top 10 Malware –초기감염경로

dropped malvertisement multiple malspam
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Why SecuLetter? | 시그니처기반보안솔루션의한계점
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Why SecuLetter? | 샌드박스(행위기반) APT 솔루션에대한대책필요
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Why SecuLetter? | 문서파일을통한지능형위협공격
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Why SecuLetter? | 언론에보도된악성코드공격
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Why SecuLetter? | 망연계솔루션의보안허점
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Why SecuLetter? | 시큐레터서비스특징
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Why SecuLetter? | 제품아키텍처

분석엔진 아키텍처

대분류 소분류 분류 코드1 분류 코드2

동적 분석 어셈블리 레벨 Reverse engineering RE

익스플로잇 Exploit monitor EX

메모리 분석 Memory based detection MD

API(행위) 분석 Behavior chasing BC

동/정적분석 하이브리드 분석 Hybrid analysis HS

정적 분석 에뮬레이션 Emulation based lexical analysis EM

리소스 분석 Resource inspection RS

구문 분석 Feature deep scan FS

파일 포맷 분석 Structure abusing scan SS

시그니쳐 Signature SG

진
단

기
술
의
고
도
화

어셈블리

레벨분석

익스플로잇

메모리 분석

API 후킹

하이브리드 분석

에뮬레이션

리소스 분석

구문 분석

파일 포맷 분석

시그니쳐
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Why SecuLetter? | 제품아키텍처

악성일 경우
cmp > 2

악성경로정상경로

정상인 경우
cmp < 2

어셈블리 레벨 분석 기술 – 취약점 분석
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시큐레터제품 | MARS SLE
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시큐레터제품 | MARS SLF
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시큐레터제품 | 관리자인터페이스
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Appendix: 언론속의시큐레터
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Appendix: 시큐레터제품
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Appendix: 시큐레터제품
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주요인증및수상내역



No files are trustable. 

Keep your system safe with us. 

Thank you.

www.seculetter.com

http://www.seculetter.com/

