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개인정보 가명·익명처리 기술경진대회 후기

1. 근거

- 「개인정보 보호법」에 따른 가명정보 활용을 위한 위원회 설치

- 「보건의료 데이터 활용 가이드라인」에서 데이터 심의위원회 설치운영을 권고

2. 목적 및 범위

- 병원에서 보유하고 있는 데이터를 교육, 연구 등의 목적으로 이용하는 경우 데이터가 안전하게 활용될 수 있도록

데이터 가명처리의 적정성, 제공 여부 및 방법 등 심의

- 병원 내 가명정보의 활용 또는 기관 외부로 가명정보 제공에 관한 사항

3. 기능

- 가명정보의 적정성 평가

- 가명정보의 활용 및 제공 여부 승인

- 가명정보의 재식별 가능성 모니터링 등 안전조치 적용

- 이용 목적을 달성한 가명정보의 파기 확인

데이터 심의위원회 구성



개인정보 가명·익명처리 기술경진대회 후기

데이터 심의위원회 운영

일자 경과

2021.05.01 분당서울대학교병원 데이터 심의위원회 규정 제정

2021.08.01
데이터 심의위원회 구성 (위원장 1명, 내부위원 5명, 외부위원 7명, 간사 1명)

- 외부위원 과반 이상, 정보주체(환자) 대표 3명, 변호사 2명, 데이터 활용 전문가 3명

2021.09.27 2021-1차 데이터 심의위원회 (4건 심의)

2021.10.28 2021-2차 데이터 심의위원회 (2건 심의)

2021.11.19 2021-3차 데이터 심의위원회 (3건 심의)

2021.12.28 2021-4차 데이터 심의위원회 (11건 심의)

2022.03.18 2022-1차 데이터 심의위원회 (7건 심의)

2022.05.13 2022-2차 데이터 심의위원회 (17건 심의)
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데이터 심의위원회 운영
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운영 및 평가 절차

1번문제 : 익명정보 재식별

2번문제 : 적절한 익명처리
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운영 및 평가 절차
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평가기준1(재식별 처리의 우수성)

원본ID 이름 나이 신장 속성…

100001 곽두팔 102세 203cm …

100002

100003

100004

…

익명ID 이름 나이 신장 속성…

200001

200002

200003 곽XX 100대 2미터 이상 …

200004

…

원본ID 익명ID

100001 200003

100002 -

100003 -

100004 -

… …

A : 원본데이터 셋 A’ : 익명처리 데이터 셋

A’’ : 매핑테이블
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평가기준2(보완 익명처리의 유용성)
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평가기준3(보완 익명처리의 안전성)
* 출처 : ISO/IEC 20889
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문제1(익명정보 재식별 추정)
A : 원본데이터 셋

A’ : 익명처리 데이터 셋

 Question : 익명처리된 데이터 셋의 재식별 방법?

 Answer :

1) 원본데이터를 어떤 방식으로 익명처리 했는지 확인 필요!

2) 수작업으로 식별 가능한 케이스 확인 후 속성 분류 확인!

3) 분류 작업 후 원본데이터 재구성!
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문제1(익명정보 재식별 추정)

A : 원본데이터 셋

A’ : 익명처리 데이터 셋

※ 확인 가능

① 주거유형 / A : 6 = A’ : 기타임대

② 개인근로 능력 유무 / A : 3 = A’ : 근로능력 있음

③ 종교코드 / A : 불교 = A’ : 1

※ 속성 값 분류 추정 예시
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문제1(익명정보 재식별 추정)
※ 재구성한 데이터셋

익명처리 데이터셋화 완료한 컬럼 분류 필요없는 컬럼

 전체 컬럼에 대한 분류 기준 식별 완료
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문제1(익명정보 재식별 추정)

원본ID 나이(처리) 지역(처리) 성별(처리) 이름(처리) 코드(처리) 자격(처리) 속성…

100001 60 11 M OO 기타 1990 …

100002

100003

100004

…

익명ID 나이 지역 성별 이름 코드 자격 속성…

200001

200002

200003 60 11 M OO 기타 1990 …

200004

…

원본ID 익명ID

100001 200003

100002 -

100003 -

100004 -

… …

A : 익명처리화 한 원본데이터 셋

A’ : 익명처리 데이터 셋 A’’ : 매핑테이블

“6011MOO기타1990…”
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문제2(적절한 익명처리)

 Question : 원본데이터 셋의 적절한 익명처리?

- 성별/나이/지역/학력/장애유형에 따른 소득/재산가액/주거유형과의 연관관계 분석을 위함

 Answer :

1) 연구 대상과 목적에 따른 컬럼 분류!

2) 재식별 추정을 막기 위해 1)에 따라 컬럼 개수 최소화!

3) 라운딩 처리가 필요한 경우 구간 분류 기준 마련!

4) 특정가능성, 연결가능성, 추론가능성을 제거하기 위한 비식별처리 및 검증!

A : 원본데이터 셋(50만 건)
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문제2(적절한 익명처리)
 익명처리 결과보고서 작성
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문제2(적절한 익명처리)
 익명처리한 데이터 셋의 안전성 검증

데이터셋 특정가능성 연결가능성 추론가능성

k익명성 1 0.5 0

상하단코딩 0 0.5 0.5

일반라운딩 0 0.5 0.5

행항목삭제 0.5 0.5 0.5

범위방법 @ @ @

합계 1.5 2 1.5

 안전성 평가 기준 1이상 만족
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문제2(적절한 익명처리)
 익명처리 데이터셋(최종)

* 출처 : 보건복지부고시 장애등급판정기준
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수상

2021.12.20

2021.12.20

2021.12.20

2021.12.20
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마치며..



감사합니다


