
진화하는랜섬웨어와
의료정보보호방안

안랩 솔루션컨설팅팀 김승관부장



01. 
신규랜섬웨어통계



막아도막아도계속들어오는이유
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변종의출현



02. 
탐지우회기법
(defense evasion)



02.  탐지우회기법
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정상 파일명과/ 경로 유사 생성

정상 SW/ 정상 환경과 최대한 비슷하게

유효 인증서 사용



02.  탐지우회기법
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시그니처 패턴을 우회하자

난독화 기법

인코딩 : 인코딩 알고리즘을 사용해 데이터를 모호하게 한다.
(ASCII Encoding, HEX Encoding, UNICODE Encoding …) 

[Base64 Encoding 예시]

단순 Decode 명령을 이용하여 손쉽게 해제 할 수 있다.

Base64 –d “aGVsbG8gd29ybGQK”

>> hello world



02.  탐지우회기법
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난독화 기법

암호화 : 복호화 함수와 암/복호화하는데 사용하는 키를 식별해야 한다
(대칭키, 비대칭키)

암/복호화 키가 필요

[XOR 암호화]



02.  탐지우회기법
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난독화 기법

패킹 : 패킹은 정상 바이너리 파일을 패커를 통해 실행 압축시킨다.
(UPX, Upack, ASPack, Petite, FSG 1.33, nPack…)

[정상파일과 패킹파일UPX 비교]



03. 
대응전략



03. 대응전략

컨셉별 보안 제품군
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• 알려진 위협 (Known Attack)

• 시그니처 기반 정적 분석

• 실시간 감시 및 차단

01

시그니처기반

- 백신제품군 (엔드포인트)

- IDS / IPS 제품군 (네트워크)

• 알려지지 않은 위협 (UnKnown Attack)

• 가상화 샌드박스 기반 동적 분석

• 파일 실행 보류
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SandBox 기반

- APT 솔루션 ( 네트워크)

- APT 솔루션 (클라우드)

• 위협의 가능성이 있는 모든 행위 (Known, 
Unknown)

• 실제 시스템 기반 행위 및 이벤트 분석

• 프로세스 종료, 파일 삭제, 네트워크 격리
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모니터링기반

- EDR (엔드포인트)

- NDR (네트워크)



04. 
APT 제품컨셉



04. APT 제품컨셉
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04. APT 제품컨셉

MDS는 7단계 수집/분석/대응 프로세스를 가지고 있습니다.

다양한 기법으로 APT 공격을 대응합니다. 
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04. APT 제품컨셉

동적 검사 (Sandbox) – 실행 파일 (PE, Portable Executable)

알려지지 않은 위협(Unknown), 파일을 실행하여 악성 행위를 포함하는지 분석합니다. 
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04. APT 제품컨셉

동적 검사 (Sandbox) – 비실행형 (Non-PE)

문서를 포함하는 비실행형 파일 분석, 실행 파일과 달라야 합니다. 실행 파일 분석과는 다른 엔진을 사용합니다. 
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동적 콘텐트 분석 엔진

비실행형(Non-PE) 

파일 악성코드탐지

• 애플리케이션 취약점 공격 단계에서 악성코드 탐지

• 제로데이(zero-day) 취약점을 이용한 신종 악성코드 탐지

• ROP 공격/ 힙 스프레이 공격

*ROP(Return-Oriented Programing)
메모리상에존재하는정상코드조각을조합하여공격코드실행

정적콘텐트분석 엔진

• 파일 정적 분석을 통한 빠른 검사 진행 및 진단 포인트별 상세 분석 리포팅 제공

• 추출된 객체(Object)를 MDS 기존 분석 프로세스와 연계 분석하여 탐지율 개선

• 신변종 악성코드에 대응하기 위해, 단기간 개발 가능한 경량화된 모듈형 엔진 프레임워크 제공

PDF, DOC, XLS, 
PPT, HWP 등

Virtual Machine

*힙 스프레이(Heap Spray)
데이터가동적으로할당되는메모리공간인힙(Heap) 영역에 의미없는NOP 값을채워쉘코드실행

분석(Analysis)

객체추출(Object Parsing)
메
모
리
분
석

어
셈
블
리
코
드
분
석



04. APT 제품컨셉
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직접적인 대응 방안에 대해서 생각했다라고 한다면,

또 다른 관점의 대응 방안에 대해서 생각해 보도록 합시다.

원인 파악



05. 
분석제품컨셉



05. 분석제품컨셉
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일반적으로 사고가 발생하였을 경우 여러분들의 대처 형태는??

취약환경(점)을보완하지않는다면, 
이미한번학습한공격자는 반드시재이용합니다.

Worst Case Best Case

일단 원복

백업본 복구

재설치

원인 파악을 위한 시도

네트워크 절체 후 보관

디스크 이미징



05. 분석제품컨셉
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공격자 입장에서 생각해보자

모니터링도구를이용해중앙에서관리한다면….

Anti Forensic 로그 변조 시스템 파괴 파일 숨김 로그 삭제 루트킷



05. 분석제품컨셉

컨셉별 보안 제품군
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• 알려진 위협 (Known Attack)

• 시그니처 기반 정적 분석

• 실시간 감시 및 차단

01

시그니처기반

- 백신제품군 (엔드포인트)

- IDS / IPS 제품군 (네트워크)

• 알려지지 않은 위협 (UnKnown Attack)

• 가상화 샌드박스 기반 동적 분석

• 파일 실행 보류

02

SandBox 기반

- APT 솔루션 ( 네트워크)

- APT 솔루션 (클라우드)

• 위협의 가능성이 있는 모든 행위 (Known, 
Unknown)

• 실제 시스템 기반 행위 및 이벤트 분석

• 프로세스 종료, 파일 삭제, 네트워크 격리

03

모니터링기반

- EDR (엔드포인트)

- NDR (네트워크)



05. 분석제품컨셉

EDR을 실생활에 비유하면, CCTV와 같은 역할을 합니다.

• 능동적인 모니터링을 통해 위협을 선제적으로 식별하고, 장기적인 위협 대응 체계 수립에 기여
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05. 분석제품컨셉 – 다양한 분석 정보 제공

트리거 프로세스별 상세 정보(PID, MD5, Sha256, 경로, 크기, 전자서명, 타겟별 상세 정보)를 제공합니다.

• 프로세스, 파일, 시스템, 레지스트리, 네트워크 타겟별 행위 및 상세 정보 제공→유형, 위험도 별 로그 종류 정렬

• 각 프로세스, 파일에 대한 실시간 대응 가능
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05. 분석제품컨셉 – 타임라인 분석

탐지된 위협 분석 정보를 ‘레벨링(leveling)’ 하여 타임라인 별로 정보를 제공합니다.

• 주요 행위별(객체 종류/위험도), 일반 행위별(객체 종류), Artifacts 정보를 기준으로 사전 분류

• 필요조건 조합으로 타임라인 확인 가능
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05. 분석제품컨셉 - EDR 활용 시 어려운 점
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백신처럼자동으로대응해줄수없나?
우리는악성코드대응, 분석가능한전문인력없는데

EDR에서탐지되는이벤트가많은데, 무엇이이상한것이지?

악성코드탐지? 오탐아냐?

위협탐지, 대응, 모니터링을위한인프라뿐만아니라
의심스러운행위에대한판단을할수있는분석전문가가필요



05. 분석제품컨셉 – MDR 서비스 제공
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효과

01

효과

02

효과

03

효과
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