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데이터 보안 트렌드

데이터 분류의 중요성

분류정보 기반의 체계적인 보안

분류정보를 활용한 보안 업무 사례



보안 위협
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해킹

스팸

바이러스
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데이터 보호 규정
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데이터 보안의 현실
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데이터 보안 프로세스
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Acronym Key: DCAP — data-centric audit and protection; EDRM — enterprise digital rights 

management, Source: Gartner (August 2016)



데이터 식별(Data Discovery)

 데이터 거버넌스
 조직에서 사용하는 데이터의 가용성, 유용성, 통합성, 보안성을 관리

하기 위한 정책과 프로세스. 프라이버시, 보안성, 데이터품질, 관리규
정 준수

 데이터 수집 - 정보 보안 측면
 WHERE - 중요 정보가 어디에 있나?

 WHO - 중요 정보를 누가 가지고 있나?

 WHAT - 어떤 중요 정보를 가지고 있나?

 HOW - 중요 정보가 어떻게 보호되고 있나?

 주기적인 갱신

 컴플라이언스
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데이터 분류(Data Classification)

 데이터를 효율적이고 효과적으로 보호 할 수 있도록

사전 정의 된 기준에 따라 데이터를 일관되게 분류하는 프
로세스.

 자동/수동 분류

 분류 결과를 문서에 삽입

 효율적인 사용

 사용자 시각화
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데이터 분류의 중요성
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라벨링 활용



분류 기술을 활용한 보안 모델
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식별 & 분류

보호

사용
(WorkFlow)

추적 및 분석

위험 관리

Policy Optimizing

Exceptional
Policy 

목표설정



Fasoo Data Security Framework



Fasoo Data Security Framework



Fasoo Data Radar
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Fasoo
Data Radar



자동/수동 분류

• Content 기반: 개인정보, 정규식 등

• Context 기반: 문서 작성자, 위치 등

• 사용자 지식기반의 정확한 분류
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속성 및 내용 확인

데이터 분류 처리

내용 추출

문서 속성: 문서명, 문서작성자, 확장자, 문서 종류



후처리 & 보호

• 분류 정보를 이용하여 보호여부를 결정

• 결과에 따라 제어범위와 사용 권한 정해짐



문서사용 & Workflow
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• 지정된 권한 내에서 문서 사용

• 추가 권한 필요시 실시간 신청 & 반영



시각화
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개인정보 보호 활용(예시)
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비공개 문서 관리 활용(예시)
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중요 문서 추적(예시)
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