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AD를통한랜섬웨어공격의모든것!
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Cyber Resilience

Anticipating

Cybersecurity

Reacting

Cybersecurity and Cyber Resilience 

비즈니스의 연속성위협에 대한 대응
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Active Directory는 ?
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단말통합관리

단말(Windows 10, Server) 보안 및 관리

디펜더 방화벽 로컬보안 정책

기타보안 기능들

통합 관리 및 보안 (GPO)

Windows 10

바탕화면 변경

연결된모든장비들을손쉽게

브라우저에 링크를 추가

패스워드 정책 설정

방화벽 설정

NIC/프린트 관리

Cybersecurity
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통합인증

통합인증(계정통합)

Linux/Unix 보안장비

3rd Party
In-House App

네트워크장비

Mac환경

통합인증

권한관리

ID단위 인증

표준 인증을 지원하는 대부분의 서비스/장비에

대부분의 VDI에서 AD를 통합인증으로 사용

Cyber 
Resilience

감사
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Cybersecurity

- 단말통합관리
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단말보안?
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단말보안의 2가지영역

공격보호 내부전파 차단 및 탐지

단말 보안 = 공격으로부터의 단말 보호 + 단말간 전파에 대한 차단 및 탐지
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AD가없는환경에서의단말보안?
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AD가없는환경은단말보호솔루션으로..

공격으로부터의단말보호는

주로단말보안솔루션 단말간위협전파차단은

설정을통한단말간연결(RDP, SMB 등) 차단

단말간위협전파탐지도

단말보안솔루션으로

단말보호 관점의 단말 보안 솔루션과

설정으로 단말 보안
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AD가있는환경에서의단말보안은?
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단말이 AD로구성되어있다는것은?

단말과 AD는 Trust관계로연결됨
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AD 단말환경에서의단말보안

공격으로부터의단말보호는

주로단말보안솔루션 단말간위협전파차단은

GPO  설정을통한단말간연결(RDP, SMB 등) 차단

단말간위협전파차단과탐지는

AD 보안을통해서

기존 단말보호 체계

새로운 AD 보안 체계
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그런데왜 AD를통해서내부전파?

이유 #1. 단말과 AD는 Trust관계로연결됨 = 서비스용도로 SMB 프로토콜사용

이유 #2. 단말을 개별로 공격하는 것은 많은 비용 필요

- 직접 연결을 사전에 차단 : 단말간 RDP, SMB 차단

- 공격대상이 너무 많은 : 모든 단말을 개별로 공격
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AD의위협은?
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일반단말을통한공격

공격으로 탈취된 단말

(대부분 일반 단말)을 통해서 접근

Microsoft의 Privileged Access Strategy
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높은권한계정(권한) 탈취

권한 획득을 위해서는 AD의
데이터 변경 발생

(또는 어딘 가에 저장된 데이터를
획득)

정상적인 변경만 허용

비정상적인 변경은 차단하거나 탐지하여 대응
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핵심은계정과권한

핵심은 계정 과 권한
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AD 보안전략
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AD 보안전략(2P2D)

운영과정에서의 분석 및
위협발생에 대한 원인분석을
위한 데이터 및 검색 체계

Diagnostic(분석)

AD에 알려진 위협 등을
통한 공격을 실시간으로
탐지하여 피해를 최소화

Detect(탐지)

위협이 될 수 있는 요소를
보호하여 위협요소 사전
차단

Protect(보호)

위협이 될 수 있는
정책위반에 대한 탐지를
통해서 사전에 위협 탐지 및
대응

Prevent(예방)

가시성
(Visibility)

D

P

P

D
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AD 보안전략

전략 #1. 예방
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정책기반위협을통한예방

정책기반위협

PAW(Privileged Access Workstation)

Privileged Access Strategy

공통적인위협

회사내부
보안정책기반위협

▪ 일반단말에서관리자계정사용

▪ 방화벽정책비활성화

▪ 기본 Administrator 계정활성화

▪ Guest계정활성화

▪ 허용되지않은경로에서의사용자계정추가

▪ 계정별허용되지않은작업수행

▪ 허용되지않은위치에서의접근(관리자권한 계정)

▪ 퇴직자계정활성화
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사전탐지를통한위협예방예시

1) 관리자 권한 사용

3) 단말에서 관리자권한 탈취

2) 단말 공격 4) Pass-the-Hash 공격

5) GPO 배표

로그삭제

탐지(예방) : 사용경고

탐지(위협) : 이상접근이나공격
탐지

탐지(예방) : 이상로그삭제

탐지(예방): GPO생성및배포
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사전탐지를통한위협예방사례

Kerberos Roasting 공격 : Kerberos를통해서계정탈취

국내고객사에서일부단말에서해당공격을위해서필요한

ServicePrincipalName의 비정상변경을확인하여해당공격사전대응
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AD 보안전략

전략 #2. 보호
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알려진위협이나회사보안정책위반보호

변경 되었을 때 영향도가 큰 변경 보호

허용된 계정을 통한 작업만 보호

계정관리를통한사용자추가만허용

전사보안 GPO( Default GPO )

최상위관리자만작업을할수있거나

변경이되었을때큰보안위협이될수있는항목

업무워크플로우가있는형태처럼회사내부에

이미보안정책이있는경우(허용된경로가존재)
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보호처리방식

Change Auditor

Change A

Active Directory
허용

작업

(예: 계정생성)

보호 정책

계정 Admin으로 관리자 그룹에 사용자 추가

계정 AccountAdmin으로 관리자 그룹에 사용자 추가

정책 : 관리자 그룹에 사용자 추가는 AccountAdmin만 허용
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AD 보안전략

전략 #3 위협탐지
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실시간위협탐지사례 - DCShadow

탐지

해킹툴을이용하여공격(Mimikats)
Golden 

Kerberos Ticket

DC Sync

NTDS.dit AdminSDHolder

SID History 
Injection

DC Shadow

Kerberos 
Roasting
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AD 보안전략

전략 #4. 가시성및분석체계
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자체 Agent기반의완벽한가시성제공

Domain Controller

Domain Controllers

• Active Directory

• Logon Activity

A

AD 서버서버
Agent설치로 AD에서 발생하는 위협과 변경정보 수집

- 필요한 데이터를 모두 수집

- 적은 서버부하와 데이터 유실 최소화

- 수집된 데이터는 동일 형태의 데이터
제공(누가,무엇을,언제,어디서)

SQL Server

장기간 데이터 보관을 하고 이를 전용 Console을
통해서 원하는 조건으로 손쉽게 조회

수집 되는 모든 이벤트는 위협도 레벨을 제공

수집된 데이터는 원하는 조건식을 지정하여
별도의 검색 룰로 지정하여 정책위반 감사나
사용자 정의 위협정의 가능

Agent를 통해서 자체

데이터를 수집하는

방식을 유일하게 지원

다양한 위협의 탐지나

분석에 최적의 데이터

제공

(완벽한 가시성 제공)

3단계 위협도 정보 제공

High/Medium/Info

통합검색 콘솔

장기 데이터 저장

Built-In 리포트 제공
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Cyber Resilience

- 통합인증
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https://www.quest.com/whitepaper/be-prepared-for-ransomware-attacks-with-active-directory-disaster-reco8150307/
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대표적인 랜섬웨어 공격

Maersk

- NotPetya로 150개 DC중 149개
유실

- AD복구에 9일이 걸림

- $$ Millions 손실

- 뉴스 해드라인 장식

Molson Coors

의심되는 공격에 “양조장 운영, 
생산 및 배송이 지연되거나 중단”
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DR 개념의복구요건
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복구형태

데이터 복구 OS 복구 Clean OS 복구 Cloud 복구

랜섬웨어 공격에서는 시점 파악이 어렵고

많은 시간이 소비되는 매뉴얼 프로세스 필요
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새로운 OS를감염되지 않은 신규하드웨어(가상화)에 설치

가장최신의 RMAD 백업을 선택

모든것을 RMAD에서 자동으로 처리

장애 DC 정상 DC

신규하드웨어

윈도우 OS

RMAD 백업

Active Directory

SYSVOL

Domain controller

Active Directory

SYSVOL

Windows OS

DC로승격

AD 데이터복구

Clean OS 복구



Where Next Meets Now.Where Next Meets Now.

비즈니스연속성을위한복구시간

quest.com | confidential38
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자동화된복구지원

Manual Automation
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복구시간비교
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Quest는 ?
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Microsoft Platform Solutions Leader

마이그레이션
Migrate 

From:
Migrate To:

• Active Directory

• Windows Server

• Gmail/G Drive

• SharePoint

• 백업및복구

• 리포팅(가시성)

• GPO 관리

• Office 365 라이선스관리

• AD DR

• 보안위협보호와탐지

• Office 365 최소권한관리

• 위협원인분석

• 보안감사

• OneDrive

• File shares

• Box/Dropbox

• Teams

• Exchange

• PSTs/Archives

• Lotus Notes

• Office 365

관리 보안

• Office 365

• Active Directory

• Exchange

• SharePoint

• OneDrive for Business

• Teams
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Recovery Manager DRE / On Demand Recovery

Recover

Change Auditor / GPOADmin / Quadrotech Nova

Protect

Change Auditor / IT Security Search / Enterprise Reporter Suite

Respond

Change Auditor  / On Demand Audit Hybrid Suite  
Detect

SpecterOps BHE / Enterprise Reporter Suite / Quadrotech Nova

Identify

Quest의 Hybrid AD cyber resilience
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Thank You


